Till Informationsanvarig hos:
Regeringskansliet

Kustbevakningen

Myndlingen f6r sammbhaéllskydd och beredskap

Arende:
Begiran om uppgifter runt upphandling av DNS-system i enlighet med offentlighetsprincipen.

DNS-ir en vital komponent som mdjliggér kommunikation 6ver Internet. For att na en
myndighets webbsida eller for att kunna skicka epost till en myndighet méste forst ett uppslag i
DNS-systemet goras. I DNS-systemet dversitts domédnnamnet exempel.se till en [P-address som
behovs av datorn for att kommunicera.

Det visar sig att svenska regeringen och samhéllsviktiga departement har byggt upp sin DNS
16sning pé ett sdrbart sitt. Vi kan konstatera genom att skicka testtrafik att Regeringskansliet
nagon gang 1 borjan av maj 1 ar flyttade DNS driften av doménen regeringen.se till en extern
part. Samma flytt har tidigare (ar 2010) dven ha skett hos myndigheten for samhéllskydd och
beredskap samt hos Kustbevakningen (ndgon gang mellan febuari 2011 och Mars 2012). Bada
dessa myndigheter lyder under Forsvarsdepartementet. De doméner som har berorts hos MSB ér
msb.se, krisberedskap.se och sékerhetspolitik.se. Kustbevakningens huvuddomén
kustbevakningen.se &dr berord.

Den bakomliggande DNS tjdnsten som Regeringskansliet och Forsvarsdepartementet har valt dr
leverad av DynDNS via den svenska aterforsiljaren Excedo. Utan tillgang till DNS servrarna kan
alltsa inte Internet kommunikation med myndigheterna ske. Nar vi gor testforfrdgningar till
DNS-systemet kan vi konstatera att Excedo verkar sakna egen DNS infrastruktur utan forlitar sig
till fullo pa DynDNS infrastruktur. DynDNS saknar DNS infrastruktur i Sverige (se karta
http://dyn.com/dns/network-map/). De ndrmaste servrarna ir beldgna i Amsterdam i
Nederlanderna samt Frankfurt i Tyskland.

Det ar chockerade att Regeringskansliet och Forsvarsdepartementet har valt en sddan 16sning.
Man undrar hur tillgéngligheten till dessa system garanteras 1 hdndelse av en kris sdsom en
naturkatastrof eller ett krig?

DynDNS ir ett amerikansk foretag. DynDNS med huvudkontor i Manchester, New Hampshire
lyder saledes under Amerikanska lagar. Tillgédngligheten pa Regeringskansliet och
Forsvarsdepartementets externt nébara IT system dr alltsa beroende av frimmande makt. Detta
har givetvis implikationer under en eventuell konflikt, men har d&ven konsekvenser under
fredstid. Tex. sa har det under 2012 pagétt en debatt i USA om censurering av webbsidor skall
tilldtas utan rittegang for att mer effektivt kunna slicka ner sidor som sprider



upphovsrittsskyddat material. Skulle ett sidan lagforslag klubbas igenom 1 USA samtidigt som
Piratpartiet har framgéangar i Sverige sa skulle det eventuellt kunna uppsté en juridiskt intressant
situation.

Samtliga ovan ndmnda doménnamn &r signerade med sidker DNS, eller sd kallad DNSSEC. Detta
kréaver att en privat nyckel lagras hos DNS leverantdren. Om ndgon far tillgéng till nyckelarna till
dessa doméner sa kan forovaren forfalska signerad e-post, certifikat och annat kénsligt material.
Det ar med andra ord vildigt viktigt att dessa nycklar sdkras pa ett bra sitt. Man undrar om dessa
nycklar ar forvarade i Sverige, eller om DynDNS har skapat och forvarar dessa nycklar i
utlandet?

Det dr mycket graverande att viktiga doméner som Regeringen.se och Krisinformation.se har
dessa problem. Dessa doméner har véldigt hoga krav pa tillgédnglighet s& att medborgare kan
kommunicera med myndigheterna dven under kriser. Man kan tex. ldsa pa Krisberedskap.se att:
"UNDER en kris forsoker vi ge en dversiktlig bild av vad som har hdnt. Vi ldnkar till
krisinformation hos myndigheter, kommuner och andra aktorer. Vi informerar ocksd om
telefonnummer som allmdnheten kan ringa for att fa veta mer.".

Det ar svart att forsta hur detta ska gé till under en kris om deras DNS system inte &r nébart
vilket fér till f6ljden att deras webbsida inte ar ndbar.

Vi skulle vilja ta del av den kravspecification som anvindes nir den nya DNS tjinsten
upphandlades hos Regeringskansliet, Kustbevakningen och Myndigheten for sammhaéllskydd och
beredskap. Vi skulle dven vilja att ansvarig tjansteman forklarar hur tillgdngligheten i dessa
system sékerstélls under en kris. Vénligen skicka information och samtliga allminna handlingar
till nedanstaend epost addresser, alternativt anvénd nedanstdend address.
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